COMO INSTALAR UN PROGRAMA CLIENTE cliente ssh y sftp para administrar un VPS

Para poder administrar desde windows un vps (servidor privado virtual) se puede hacer uso del panel de control
cwp? que se ingresa con la direccion minas.neodns.info en cualquier navegador web o también se puede
instalar un programa mas especifico para realizar tareas como por ejemplo subir y descargar archivos.

Para el caso de que en su maquina tenga instalado windows, puede instalar un software especifico para esos
efectos (si Ud tiene instalado Linux en su equipo no hace falta). Hay muchos programas que hacen esto, para
estas practicas vamos a utilizar el programa bitvise que lo puede descargar de https://www.bitvise.com/ssh-
client-download . Ip de host: 107.172.72.98 . Reemplazar en 51.222.12.51
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Download Bitvise SSH Client EJ

Bitvise SSH Client installer

Current version: 9.28, size: 25.8 MB
The link is to Amazon CloudFront and should be very reliable. If it does not work, try alternative.
If the installer downloads but does not start, check below.
Our installers are cryptographically signed. Qur most recent installers use an Extended Validation
digital certificate from DigiCert. Here is how to verify. Do not run installers for Bitvise software that
do not carry a valid digital signature by Bitvise.
Bitvise SSH Client is easy to uninstall.
Using Bitvise SSH Client requires you to read and agree with its License Terms.
Bitvise software does not contain ads, install product bundles or collect user data for sale. We are

100% supported by users who license our software. Thank you!

Upgrading from a previous version

To upgrade from a previous version, download the new installer, execute it, and follow the process.

» About SSH

What is 55H?
Screenshots

Security

» Notifications

Subscribe to be notified of new
versions as they are released. It
s easy to unsubscribe, and we
will not share addresses
third parties.

» Try our SSH Server!

Our advanced SSH Server for
Windows provides secure remote
access, file transfer, and
tunneling. Supports public key
and two-factor authentication,
SCP, SFTP, FTPS. Its advantages
include speed, security,
reliability, ease of use
configurability, and the best
terminal console on Windows.

permitir recibir datos de un
servidor externo a la red muchos
proveedor de internet o
administradores de red inhabilitan
este puerto; por lo tanto si tiene
problemas va a tener que pedir los
permisos necesarios a su
proveedor de internet (ISP) o
administrador de red. En nuestro
caso en UNJu esta inhabilitado por

lo que tendré que realizar esta
practica en su pc particular.

Para el caso de usar cwp7 (el
panel de control
minas.neodns.info no tendra
este inconveniente porque usa otro
puerto; como pudo observar las
practicas realizadas en clase.

The installer will detect an existing installation and will automatically remaove it before installing the
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i as Help! The installer does not start?

ALE Dy Depending on your Windows version, security settings, and how the installer was downloaded, you

may need to take an extra step to start it. On Windows Server 2016, right-click the installer
executable in Windows Explorer, click Properties, and see if you need to check Unblock on the
General tab.
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Haga click en Bitvise SSH Client Instaler ; se descarga un pequefio archivo ejecutable; lo ejecuta y siga las
indicaciones del instalador

Una vez que esta instalado
haga clik en el icono de
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( j Login Options  Terminal RDP SFTP Services C25 52C S5H Motes  About® acceso y Observaré una
Serwver Authentication . .
Load profile S — e e pantalla como la siguiente :
y Port l:l [[] Enable obfuscation Initial method | none e
Save profie as ' ' Slevation  [Default 2 En la solapa Login, Host debe
Kerbemsl ingresar la direccion IP de su
SPM . .
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19:05:22.161 Current date: 2023-08-15
19:05:22.161 Bitvise 55H Client 8.53, a fully featured S5H dient for Windows.
Copyright (C) 2000-2022 by Bitvise Limited.
19:05:22.161 Visit www.bitvise.com for latest information about our S5H software.
19:05:22.161 Run 'BwSsh -help' to learn about supported commanddine parameters.
19:05:22.161 Cryptographic prowvider: Windows CMG (x86) with additions
19:05:22.541 Wersion status: Mew wersions available
This is the latest 8.xx release. The most recent wersions are now in the 9.xx series.
19:05:22.542 Optonal update available.

19:05:22.625 Loading default profile.

Login Exit
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i 119:07: 57 9o CONMECHoT ESTannsned;
19:07:58.189 Server version: 55H-2.0-OpenS5H_7.4
19:07:58.189 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions
i 119:07:58.643 Received host key from the server. Algorithm: RSA/sha2-512, size: 2048 bits,
SHA-255 fingerprint: iIOKERSiJONC 7 fywhd4wpBLtUpmEsebMAINZdZal sxCg.

19:07:58.677 First key exchange completed using diffie-hellman-group 16-sha512 (group 16,
4096-bit). Session encryption and integrity: aes256-gcm, compression: none.

19:07:58.875 Attempting none authentication.

i119:07:59.321 Remaining authentication methods:
‘publickey gssapi-keyex,gssapi-with-mic,password'.
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Adobe 0 Campetadearc.. 06/08 welknown & Cameta de archivos
AnyDesk 0 Campetadearc.. 08/08 Delgado 40% Campeta de archivos
Application Verifier 0 Campetadearc.. 10/09 PRUEBA 24 Cameta de archivos
Bitvise SSH Client 0 Cameta de arc 10/02 prueba 24 Cameta de archivos
Common Files 0 Campetadearc.. 08/08 webftp_simple Carpeta de archivos
ComposerSetup Campetadearc... 20/10 E autoconfig php Archivo PHP
Edrawsoft 0 Cametadearc.. 04/08 ¥ Delgado zip Campeta comprimid
Google 0 Campetadearc.. 15/08 G index html Chrome HTML Do..
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pantalla en negro es la consola SSH y la de la derecho la ventana sftp.En el caso que dé algun error de conexion
no intente mas de dos veces porque el firewall puede bloquear el servidor y su ip de acceso.

Un motivo puede ser que su proveedor de internet (Canal2, Canal4 etc) tenga que pedirle que habilite el puerto
22 de conexion .

Le sugiero trate de instalar este programa para que pueda subir su sitio web al VPS, lo cual realizares dicha
practica la proxima clase.

Ante cualquier inconveniente lo comentamos en clase.



